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PRESENTACION

Honorables delegaciones,

Es un honor darles la mds cordial bienvenida a una nueva edicion del Modelo
Interuniversitario de Naciones Unidas, permitiendonos a su vez agradecer su
participacion en una experiencia sumamente enriquecedora, en un espacio
acogedor de formacion académica y profesional del cual buscamos aportar
como Mesa Directiva. Asimismo, esperamos con ansias poder contar con su
participacion, y escuchar sus perspectivas acerca de los temas que
conciernen al desarme y a la seguridad internacional, cuya importancia
radica en la permanencia del orden internacional.

En cuanto a lo que conciemne al Comité de Desarme y Seguridad
Internacional, en el seno de la Asamblea General de las Naciones Unidas yace
una importancia intrinseca por regular y desarticular aquellas amenazas en el
panorama internacional. En el ano 1952, mediante la resolucion A/RES/502 (IV),
se crea la Comision de Desarme de las Naciones Unidas, cuyo mandato
general concierne a aquello relativo al desarme, tanto armamentista, nuclear,
y recientemente, digital.

Cierfamente, la Comision se ha adaptado a lo largo de los anos,
principalmente derivado de las nuevas necesidades de regulacion. Es a partir
de la década de los 2000 en donde encontramos las funciones actuales de la
Comision, las cuales abordaremos a su debido tiempo.

Durante su estadia en la presente edicion, abordaremos cuestiones cuyos
enfoques de justicia y viabilidad serdn retados, sus prejuicios acerca de lo que
se cree conocido se pondrdn a prueba, y sus capacidades seran demostradas
en un entorno retador, pero sobre todo, enriquecedor. Nos permitimos
extender una apresurada felicitacion, su paso por esta edicion es una
demostracion de compromiso y curiosidad, la cual esperamos como Mesa
Directiva poder aprovechar.
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Finalmente, la presente guia tiene como finalidad fungir como una base sdlida
para las presentes delegaciones, con la finalidad de realizar una primera
aproximacion acerca de los fendmenos previstos en el panorama
internacional.

La Mesa Directiva se encuentra a su disposicion, si en cuyo caso requieren de
algun tipo de asistencia durante el desarrollo de la presente edicion, estamos
para servirles. Las instrucciones estdn dadas, las funciones establecidas,
solamente faltan ustedes delegados, cuyo liderazgo tiene la capacidad de
transformar a sus comunidades si es asi como lo dictan sus designios. Desde yaq,
les ofrecemos la mds cordial bienvenida.

Cordialmente,

Mesa Directiva
Asamblea General Primera Comision
Modelo Interuniversitario de Naciones Unidas de Guatemala
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DESCRIPCION

GENERAL DEL COMITE

Infroduccion

El Comité de Desarme y Seguridad Internacional de las Naciones Unidas,
también conocido como “Primera Comision”, es el organo responsable de
controlar y/o limitar el acceso a armas convencionales, promoviendo a su vez
un proceso de consolidacion de paz, y ejerciendo un marco de referencia
moral y politica acorde a la agenda global de seguridad de las Naciones
Unidas.

El érgano fue creado en el ano 1952 bajo el articulo 22 de la Carta de
Naciones Unidas, el cual establece que “la Asamblea General podrd
establecer los organismos subsidiarios que estime necesarios para el
desempeno de sus funciones” (Organizacion de las Naciones Unidas [ONU],
1945).

Se pretende que el programa de desarme establezca directrices sobre las
cuales los propios Estados puedan guiar las negociaciones, y establecer
objetivos en conjunto con la finalidad de garantizar una consolidacion de
paz.

Por su parte, se pretende establecer un control eficaz acerca de los diferentes
tipos de armamento, de entre los cuales podemos destacar a dia de hoy: el
uso de armas quimicas, el acceso a material nuclear, el acceso a minas
terrestres, la ciberseguridad, y la regulacion al acceso de armas
convencionales.
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Existen una serie de principios sobre los cuales se promueve el desarme de
los propios Estados. La formulacion de principios de cooperacion se tornan
en un instrumento pivotal para los Estados, pues permite a su vez garantizar
la restauracion de la confianza de los propios Estados en un espacio
internacional.

Consecuentemente, el fin de la presente comision es establecer un desarme
general, que permita evitar la guerra y garantizar la seguridad internacional
mediante la cooperacion y el didlogo (ONU, 1999).

La conferencia de desarme, redlizada una vez al ano, con una duracion de
tres semanas durante la primavera, aborda reuniones plenarias donde se
invocan a diferentes grupos de trabajo cuyos enfoques permiten un
panorama amplio que involucra un abordaje puntual dependiendo de la
diversidad de temas que contenga el programa.

Mandato, funciones y estructura

Origen y Mandato del Comité

La constitucion del presente Comité se remonta al dia 11 de enero de 1952,
en el cuadl la Asamblea General de Naciones Unidas establece la
reglamentacion, limitacion y reduccion equilibrada de las fuerzas armadas y
los armamentos de todos los Estados.

La Comision es constituida en el 6° periodo ordinario de la Asamblea Generall
de Naciones Unidas. Lo anterior, surge de una necesidad intrinseca por iniciar
el proceso normativo y regulador, con lo cual requiere de un organo
encargado de la supervision de dicho proceso.

Primeramente, la Comision es creada a partir del arficulo 22 de la Carta de
Naciones Unidas, cuyo inciso dota de poder a la propia Asamblea General
de Naciones Unidas para establecer organos subsidiarios que le permitan
desempenar sus funciones correspondientes.
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La Comisidon considera todos los asuntos de desarme y seguridad intfernacional
vinculados a las propias competencias de las Naciones Unidas. Sin embargo,
en el ano 1952 la Comision se encontraba bajo direccion del propio Consejo
de Seguridad, lo que ocasiond por momentos una duplicidad de funciones,
limitando su capacidad normativa.

En el ano 1978, la Comision es reformulada como un érgano subsidiario de |a
Asamblea General, estableciendo como base su prioridad en temas de
desarme, con un enfoque esencial en recomendaciones y reglamentos para
la regulacion de la obtencion de armas.

Sin embargo, el enfoque de “desarme” abarca una amplia gama de temas,
en cuyo caso la labor de la Comision se dificulta al intentar abordar la gran
variedad de perspectivas de desarme, por tanto, en 1989, la Comision
delimita su programa en cuatro temas sustantivos abordados por ano.

En la practica, la Comision no abordd mds de tres temas por ano, por lo cual
en el ano 1998, mediante la Decision 52/492, se resuelve que a partir del ano
2000 la Comision solamente debe abordar dos temas por ano, garantizando
asi el escrutinio profundo de la complejidad de cada uno de los femas. Este
enfoque permite que los Estados puedan abordar una limitada gama de
temas relacionados al desarme, sin obviar la importancia que radica en la
preservacion de la seguridad internacional.

Historicamente, uno de los temas mds abordados durante el periodo de
sesiones es el desarme nuclear, una de las principales preocupaciones de los
propios Estados. Por tanto, para el ano 2004 mediante la resolucion S/RES/1540
(2004) del Consejo de Seguridad, y en apoyo de la Comision y Oficina de
Asuntos de Desarme (UNODA), se prohibe la proliferacion de diversos tipos de
armas, de entre los cuales destacamos las armas quimicas, biologicas, y por
supuesto, nucleares.

Se pretende que las prohibiciones limiten el acceso a los propios Estados, y
que a actores no estatales como grupos paramilitares. A esto se le suman
diversas resoluciones en anos posteriores, tales como la prohibicion de armas
en espacio ulfraterrestre, la regulacion de armas biologicas, y recientemente,
la regulacion de armas autonomas letales (drones), seguridad cibernética y
regulaciones referentes al ciberespacio.
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Responsabilidades principales

La Comision de Desarme y Seguridad Internacional, de acuerdo al Capitulo
IV, Articulo 22 de la Carta de Naciones Unidas, surge como un organo
subsidiario de la propia Asamblea General de Naciones Unidas. Por ende,
funge como un o6rgano de recomendacion y debate en temas relacionados
al desarme vy la seguridad internacional en diversos niveles. Esto quiere decir,
que la Comision observa, no solamente las acciones de los Estados miembros,
sino ademas los conflictos a escala civil, y las amenazas internas que los
propios Estados deberian tomar en consideracion.

Es por esto que la Comision de Desarme y Seguridad Internacional contempla
dentro de sus labores, la formulacion de principios generales sobre los cuales
los Estados deberdn prevenir conflictos armados, y garantizar la cooperacion
en aras de garanfizar paz y seguridad en dmbitos nacionales e
infernacionales. Se pretenden realizar normativas a nivel multilateral sobre las
cuales los Estados deberdn actuar acorde a sus principios y capacidades.

Por otfro lado, derivado de sus funciones, la propia Comision debe coordinar
sus politicas junto con ofras instancias de Naciones Unidas, fales como el
Consejo de Seguridad, la Comision de Desarme y la Oficina de Desarme para
asegurar una armonizacion de la normativa que se pretende aplicar. La
Comision actua como un foro de infercambio sobre los cuales los Estados
pretenden establecer una base en cuestiones de seguridad.

Responsabilidades especificas

Desarme Nuclear:

Este tema abarca todas las cuestiones relacionadas con las armas nucleares,
como la no proliferacion, la reduccion de arsenales nucleares, las zonas libres
de armas y el desarme nuclear total. Se encarga de supervisar la
implementacion del Tratado de No Proliferacion Nuclear (TNP) y de fomentar
negociaciones para la eliminacion completa de las armas nucleares bajo un
control internacional efectivo.
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Desarme de Armas Convencionales:

Su funcién es regular el comercio internacional de armas convencionales,
supervisar la aplicacion del Tratado sobre el Comercio de Armas y abordar el
uso indiscriminado de armas pequenas y ligeras. También se ocupa de temas
relacionados con minas anfipersonales, municiones en racimo y armas
auténomas letales.

Armas de Destruccion Masiva Quimica y Biolégica:

Se encarga de supervisar la implementacion de la Convencion sobre Armas
Quimicas y la Convencidon sobre Armas Bioldgicas, promueve la
universalizacion de estos tratados y examina nuevas amenazas en el ambito
de las armas quimicas, biologicas y toxinicas.

Uso Pacifico del Espacio Ultraterrestre:

Este apartado se centra en examinar medidas para prevenir la militarizacion
del espacio exterior, incluyendo la prevencion de una carrera armamentista
en el espacio, la tfransparencia en las actividades espaciales y el desarrollo de
normas de conducta responsable en el espacio ultraterrestre.

Medidas de Fomento de la Confianza:

Se dedica a promover el desarrollo e implementacion de medidas de
transparencia y fomento de la confianza en el dmbito de armamentos, lo que
incluye el Registro de Armas Convencionales de las Naciones Unidas, el
infercambio de informacion militar y los mecanismos de verificacion.

Ciberseguridad y Nuevas Tecnologias:

Este tema aborda las amenazas emergentes en el ciberespacio, examina las
implicaciones de seguridad de las nuevas fecnologias en el dmbito de
armamentos y desarrolla normas de conducta responsable para los Estados
en el ciberespacio.
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ESTRUCTURA DEL COMITE

Organo al que reporta
Asamblea General de las Naciones Unidas (6rgano subsidiario).

Estructura de la Mesa Directiva:

Asamblea General Primera Comision
I

Secretaria de apoyo

Oficina de Asuntos de Desarme de las Naciones Unidas (UNODA)
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IMPORTANCIA EN LAS

RELACIONES INTERNACIONALES

La importancia de la Primera Comision de Desarme y Seguridad Internacional,
radica en su cardcter de marco normativo a nivel internacional en materia de
seguridad. Si bien, sus mandatos no son de cardcter coercitivo, ciertamente
sus directrices fungen como una base en fratados intfernacionales,
principalimente en aquellos que promueven la no proliferacion de armas
nucleares. Asimismo, armoniza una serie de principios sobre los Estados
actuan, creando a su vez un marco de referencia para la cooperacion
promovida en base a dichos principios

La Comisidn permite a su vez un intercambio de posiciones por parte de los
Estados, en referencia a temas de seguridad, cuya importancia puede
percibirse desde diversos aspectos, explicitando asi las principales
preocupaciones existentes, y fomentando un consenso en un espacio
deliberativo, y técnico. Por ende, las tensiones internacionales se reducen al
mitigarse por medio de un foro colaborativo, priorizando asi los pilares de
negociacion, y el didlogo como medio para alcanzar la paz.

El cardcter de fortalecimiento es un aspecto que no podemos obviar,
especialmente derivado de la conexion que existe desde |la Primera Comision,
con ofras instancias de Naciones Unidas. Se fortalece la institucionalidad,
armonizando politicas mundiales en materias de seguridad, y asegurando una
cooperacion eficaz que permita abordar desafios emergentes en materias
que conciernen a la seguridad de los propios Estados.

Finalmente, la presion moral que ejerce la Primera Comisidon no puede ser
obviada de las politicas de seguridad nacional de los Estados. Ciertamente, la
Comision  cuenta con la participacion de  Organizaciones No
Gubernamentales, y sociedad civil, cuya presion politica podria dictaminar las
decisiones promovidas dentro de las propias instituciones legislativas de los
Estados.
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ESTADOS MIEMBROS
U OBSERVADORES

La composicion de los paises y observadores en este listado corresponde a
la membresia oficial del sistema de las Naciones Unidas. Sin embargo, para
efectos academicos y logisticos del MINUG, la representacion aqui
asignada no sigue de manera estricta la estructura ni la distribucion real de
la Organizaciéon de las Naciones Unidas.

Los 193 Estados miembros de las Naciones Unidas participan en la Primera

Comision:
1.Republica Isldmica de 21.Republica de Belarus
Afganistdn 22.Republica de la Unidn de
2.Republica de Albania Myanmar
3.Republica Federal de Alemania  23.Estado Plurinacional de
4.Principado de Andorra Bolivia
5.Republica de Angola 24.Bosnia y Herzegovina
6.Antigua y Barbuda 25.Republica de Botsuana
7.Reino de Arabia Saudita 26.Republica Federativa del
8.Republica Argelina Brasil
Democrdtica y Popular 27.Sultanato de Brunéi
9.Republica Argentina Darussalam
10.RepUblica de Armenia 28.Republica de Bulgaria
11.Commonwealth de Australia 29.Burkina Faso
12.Republica de Austria 30.Republica de Burundi
13.Republica de Azerbaiydn 31.Reino de Butdn
14.Mancomunidad de las 32.Republica de Cabo Verde
Bahamas 33.Reino de Camboya
15.RepuUblica Popular de Bangladés ~ 34.Republica de Camerun
16.Barbados 35.Canadd
17.Reino de Baréin 36.Estado de Catar
18.Reino de Bélgica 37.Republica del Chad
19.Belice 38.Republica de Chile
20.Republica de Benin 39.Republica Popular China
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40.Republica de Chipre
41.Republica de Colombia
42.Union de las Comoras
43.Republica Popular
Democrdatica de Corea
44.Republica de Corea
45.Republica de Coéte d'lvoire
46.Republica de Costa Rica
47.Republica de Croacia
48.Republica de Cuba
49.Reino de Dinamarca
50.Commonwealth de
Dominica
51.Republica del Ecuador
52.Republica Arabe de Egipto
53.Republica de El Salvador
54.Emiratos Arabes Unidos
55.Estado de Eritrea
56.Republica Eslovaca
57.Republica de Eslovenia
58.Reino de Espana
59.Estados Unidos de América
60.Republica de Estonia
61.Reino de Esuatini
62.Republica Democrdtica
Federal de Etiopia
63.Republica de Filipinas
64.Republica de Finlandia
65.Republica de Fiyi
66.Republica Francesa
67.Republica Gabonesa
68.Republica de Gambia
69.Georgia
70.Republica de Ghana
71.Granada
72.Republica Helénica
73.Republica de Guatemala
74.Republica de Guinea
75.Republica de Guinea-Bisdu
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76.Republica de Guinea Ecuatorial

77.Republica  Cooperativa  de
Guyana

78.Republica de Haiti

79.Republica de Honduras

80.Hungria

81.Republica de la India

82.Republica de Indonesia

83.Republica de Iraqg

84.Republica Isldmica de Iran

85.IManda

86.Republica de Islandia

87.Republica de las Islas Marshalll

88.Islas Salomon

89.Estado de Israel

90.Republica ltaliana

?1.Jamaica

92.Japon

93.Reino Hachemita de Jordania

94.Republica de Kazajstan

95.Republica de Kenia

?6.Republica Kirguisa

97.Republica de Kiribafi

98.Estado de Kuwait

99.Republica Democrdatica Popular
Lao

100.Reino de Lesoto

101.Republica de Letonia

102.Republica Libanesa

103.Republica de Liberia

104.Estado de Libia

105.Principado de Liechtenstein

106.Republica de Lituania

107.Gran Ducado de Luxemburgo

108. Republica de Macedonia del
Norte

109.Republica de Madagascar

110. Malasia

111.Republica de Malaui
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112.Republica de Maldivas
113.Republica de Mali
114.Republica de Malta
115.Reino de Marruecos
116.Republica de Mauricio
117.Republica Islkdmica de
Mauritania
118.Estados Unidos Mexicanos
119.Estados Federados de
Micronesia
120. Principado de Ménaco
121.Mongolia
122. Montenegro
123.Republica de Mozambique
124.Republica de Namibia
125.Republica de Nauru

126.Republica Democrdtica Federal

de Nepal
127.Republica de Nicaragua
128.Republica del Niger
129.Republica Federal de Nigeria
130.Reino de Noruega
131.Nueva Zelanda
132.Sultanato de Oman
133.Reino de los Paises Bajos
134.Republica Isldmica de Pakistan
135.Republica de Palaos
136.Republica de Panamad
137.Estado Independiente de

Papua Nueva Guinea
138.Republica del Paraguay
139.Republica del Pery
140.Republica de Polonia
141.Republica Portuguesa
142.Reino Unido de Gran Bretana e

Ilanda del Norte
143.Republica Centroafricana
144.Republica Checa

ALt e

’H”‘“‘

)

0233390

‘ MODELO INTERUNIVERSITARIO DE NACIONES UNIDAS DE GUATEMALA

145.Republica del Congo

146.Republica Democrdtica del
Congo

147.Republica Dominicana

148. Republica Democrdtica de Santo
Tomeé vy Principe

149.Republica de Ruanda

150.Rumania

151.Federacion de Rusia

152.Estado Independiente de Samoa

153.Federacion de San Cristobal y
Nieves

154.Republica de San Marino

155.San Vicente y las Granadinas

156.Santa Lucia

157. Republica Democratica de Santo
Tomeé y Principe

158.Republica de Senegal

159.Republica de Serbia

160.Republica de Seychelles

161.Republica de Sierra Leona

162.Republica de Singapur

163.Republica Arabe Siria

164.Republica Federal de Somalia

165. Republica Socialista Democrdatica
de Sri Lanka

166.Republica de Suddafrica

167.Republica del Suddan

168.Republica de Suddan del Sur

169.Reino de Suecia

170.Confederacion Suiza

171.Republica de Surinam

172.Reino de Tailandia

173.Republica Unida de Tanzania

174.Republica de Tayikistan

175. Republica Democrdtica de Timor-
Leste

176.Republica Togolesa
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177Reino de Tonga

178.Republica de Trinidad y Tobago

179.Republica Tunecina

180.Republica de Turquia

181.Turkmenistan

182.Tuvalu

183.Ucrania

184.Republica de Uganda

185.Republica Oriental del Uruguay

186.Republica de Uzbekistan

187.Republica de Vanuatu

188.Republica Bolivariana de
Venezuela

189. Republica Socialista de
Vietnam

190.Republica de Yemen

191.Republica de Yibuti

192.Republica de Zambia

193.Republica de Zimbabue

MINUG
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TOPICO 1

Fortalecimiento de la cooperacion internacional en materia
de ciberseguridad frente a amenazas cibernéticas

Acciones Previas de la ONU

El siglo de la era digital frajo consigo una serie de nuevas dindmicas sobre las
cuales los Estados se han adaptado a un ritmo relativamente considerable. La
globalizacion, comprendida como un fendmeno de interconectividad
mundial, se ve incrementada frente a la infroduccion de nuevas maneras de
comunicacion social, tales como las redes sociales, y cadenas logisticas y de
transporte que permiten una mayor conexion entre Estados, ya sea por fines
sociales, o comerciales.

A todo esto, la propia Organizacion de las Naciones Unidas se ha
pronunciado en diversas ocasiones con la finalidad de promover la
cooperacion entre Estados, quienes a su vez buscan prevenir el acceso de
grupos terroristas a la infraestructura critica digital.

En el ano 2020, en un contexto de pandemia, el Secretario General Adjunto
de la Oficina de Lucha Contra el Terrorismo de las Naciones Unidas realiza un
lomado a los propios Estados para combatir el financiamiento de redes
terroristas que operan en diversas regiones. Lo anterior, surge en el marco de
la “Semana Virtual Contra el Terrorismo”, en cuyas actividades se destaca la
busqueda de soluciones con la finalidad de contrarrestar las influencias de
grupos fundamentalistas en redes sociales, alterando los algoritmos de estas
(ONU, 2020, p. 2)
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Resoluciones y Declaraciones Principales de la ONU

Ya lo decia asi en 2018 el Secretario General Adjunto de la Oficina de Lucha
Contra el Terrorismo de las Naciones Unidas, Vladimir Voronkov, quien
menciona que los grupos terroristas utilizan los medios digitales como redes
sociales, para promover y radicalizar sus movimientos en aras de alcanzar
objetivos meramente politicos por medio de la violencia. Se utilizan
comunicaciones encriptadas y se explotan los algoritmos en redes sociales
para promover propagandaq, y reclutar adeptos a la causa que se pretende
alcanzar (ONU, 2018, p. 1).

Para ello, en el ano 2015, el Consejo de Seguridad de las Naciones Unidas
establece los “Principios Rectores de Madrid”, de entre los cuales destacamos
la incentivacion hacia los Estados para implementar medidas relacionadas a
la ciberseguridad en sus legislaciones correspondientes, procurando asi una
mayor vigilancia del contenido publicado en redes sociales, y promoviendo la
cooperacion en materia de ciberseguridad para garantizar los derechos
humanos conforme a las obligaciones internacionales.

En cuanto a lo relativo de la regulacion internacional, la resolucion
A/RES/73/266 de la Asamblea General de Naciones Unidas, establece un
marco que promueve el comportamiento responsable de los Estados en el
ciberespacio.
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Mandatos y Programas Anteriores

Derivado de la necesidad interna de regular el ciberespacio, y de promover
la ciberseguridad, Naciones Unidas cuenta con el “Programa de
Ciberseguridad y Nuevas Tecnologias”, promoviendo asi la capacitacion de
instituciones publicas y privadas, en la busqueda de contrarrestar los efectos
de los ataques a la infraestructura critica, y mitigando a su vez los efectos que
estos puedan ocasionar.

Asimismo, existen los denominados Grupos de Expertos Gubernamentales
desde el ano 2004, cuyo principal enfoque son las tecnologias y el derecho
internacional, con la finalidad de establecer una normativa internacional que
le permita a los Estados generar cooperaciones en base al uso responsable
del ciberespacio.

La ciberseguridad se trata de un tema relativamente reciente. Los principales
problemas derivados de la ciberseguridad comienzan a observarse durante la
Ultima década, por tanto, las problemdticas representan una oportunidad
vigente para colocar nuevas iniciativas sobre la mesa, y discutir acerca del
futuro que queremos construir como sociedad.

Marco Juridico Internacional

Los fratados internacionales no son la excepcion. En el ano 2024, la Asamblea
General de Naciones Unidas aprobd el primer tratado internacional con la
finalidad de combatir la ciberdelincuencia. Con esto se genera una base de
cooperacion internacional, y principios estandarizados que prioricen la
libertad de expresion, la privacidad, y un enfoque que no permita el control
excesivo por parte de los Estados.

Por ende, se establece un grupo de expertos, los cuales estudian la aplicacion
del derecho internacional por parte de los Estados en ftemas de
ciberseguridad, armonizando asi la norma vy los principios que emanan de la
propia Asamblea General de las Naciones Unidas, por medio de la Comision.
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Estudios de Caso

En el ano 2023, un reporte de la fundacion Insight Crime, resalta las tacticas de
reclutamiento por parte de los carteles mexicanos por medio de redes
sociales, indicando a su vez una amplia variedad de mecanismos de cohesion
social, y de promesas materiales por medio de dichos espacios. Esto no se
trata de la primera vez que grupos paramilitares utilizan las redes sociales para
realizar una primera aproximacion a los grupos de jovenes, quienes son
aquellos que se encuentran mayormente expuestos a las redes sociales.

El Estado Islkdmico de Irak y Siria (ISIS) también ha recurrido a mecanismos
similares de reclutamiento y propaganda por medio de redes sociales. Tras la
destruccion de Al-Qaeda, los remanentes de dicha organizacion se
encuentran dispersos en diversas regiones de Irak, y Siria, con lo cual su
reclutamiento se ha incrementado derivado del uso de redes sociales, y el
acceso a criptomonedas, las cuales permiten realizar transacciones cuyo
control no depende de una entidad centralizada, y cuyos fondos pueden ser
movilizados faciimente sin levantar sospechas de las autoridades.

Primeramente, Amnistia Internacional destaca en el ano 2023 las principales
preocupaciones acerca del espionaje gubernamental, el cual se realiza a
través de la insercion de programas maliciosos a los teléfonos moviles de los
ciudadanos. Con ello, los usuarios se encuentran expuestos a brechas de
informacion que podrian danar su integridad fisica y psicologica.

Por otra parte, Amnistia Infernacional (2019), destaca las tdcticas utilizadas por
los propios Estados, los cuales propician ataques cibernéticos con la finalidad
de extraer informacion relevante de los principales opositores a los gobiernos.
Ciertamente, es aqui donde resulta necesario cuestionar acerca de las
medidas que los Estados deberdn propiciar para salvaguardar las vidas de sus
ciudadanos.
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Logros y Desafios Sobre el Tema

No obstante, el incremento de datos de cardcter sensible en el ciberespacio
han incrementado a su vez amenazas que conciernen a la seguridad
personal, e incluso, aquella referente a la seguridad de los Estados. La
ciberseguridad surge como un paradigma relativamente reciente que
pretende combatir aquellas amenazas inmediatas que surgen en el
ciberespacio. Desde suplantaciones de identidades, hasta el reclutamiento
para grupos paramilitares, la ciberseguridad se torna en un pilar fundamental
para garantizar la paz en una nueva erq, la digital.

A pesar de los principales logros, como el acceso a nuevos tratados
infernacionales, y una cooperacion internacional vigente, cuyos logros han
permitido la disminucion de los ataques a infraestructuras criticas, lo cierto es
que aun existen principales preocupaciones en referencia a los ciberataques
en ofros ambitos.

A su vez, la digitalidad se ha infroducido en aspectos cotidianos de manera
exponencial, desde fotografias personales publicadas en medios digitales,
hasta transacciones financieras de gran valor de manera instantdneaq,
derivado de bancas virtuales que facilitan tales procesos a los propios
usuarios. Por tanto, encontramos una realidad sumergida en las propias
dindmicas digitales que han traido consigo los avances tecnoldgicos de esta
nueva erq, y con importantes desafios que considerar en base a ello

Estadisticas y Datos

Global Security Outlook (2024) destaca que un 71% de los encargados de
riesgo anficiparon disrupciones severas derivado de ciberataques y actividad
criminal.
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Se destaca, que para el ano 2024, el mundo sufrid la mayor interrupcion o
caida de los sistemas de tecnologia de la informacion (IT) de la historia. En el
ano 2024, existieron amplias caidas de redes de tecnologia, tales como vuelos
de aviones, bancos, proveedores de salud, entre ofros. Lo anterior, causd un
estimado de $5 Mil millones de ddlares en pérdidas para las propias empresas,
destacando asila necesidad de diversificar a los proveedores criticos.

En cuanto al reclutamiento de menores de edad, en el ano 2021, la Red por
los Derechos de la Infancia en México estimd un rango entre 145,000 y 250,000
ninos bajo una categoria de riesgo potencial de ser reclutados o utilizados por
grupos delictivos. El uso principal de plataformas de redes sociales se postula
como una de las principales fuentes de peligro para los ninos en México.

Actores y Partes Interesadas

El siglo de la era digital frajo consigo una serie de nuevas dindmicas sobre las
cuales los Estados se han adaptado a un ritmo relativamente considerable. La
globalizacion, comprendida como un fendmeno de inferconectividad
mundial, se ve incrementada frente a la infroduccion de nuevas maneras de
comunicacion social, tales como las redes sociales, y cadenas logisticas y de
transporte que permiten una mayor conexion entre Estados, ya sea por fines
sociales, o comerciales.

A su vez, la digitalidad se ha infroducido en aspectos cotidianos de manera
exponencial, desde fotografias personales publicadas en medios digitales,
hasta transacciones financieras de gran valor de manera instantdneaq,
derivado de bancas virtuales que facilitan tales procesos a los propios
usuarios. Por tanto, encontramos una realidad sumergida en las propias
dindmicas digitales que han traido consigo los avances tecnoldgicos de esta
nueva era.
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No obstante, el incremento de datos de cardcter sensible en el ciberespacio
han incrementado a su vez amenazas que conciernen a la seguridad
personal, e incluso, aquella referente a la seguridad de los Estados. La
ciberseguridad surge como un paradigma relativamente reciente que
pretende combatir aquellas amenazas inmediatas que surgen en el
ciberespacio.

La ciberseguridad es un aspecto que le concierne a los Estados. El cardcter de
ciberseguridad no debe limitarse solamente a la seguridad fisica de los
individuos. Lo anterior no quiere decir que no sea un tema importante, si no,
quiere decir, que la seguridad de los individuos no se garantiza solamente
desde la detencion de grupos armados.

Existen factores, inherentes a los Estados, que garantizan la propia estabilidad
politica y econdmica de una nacion, las “llamadas infraestructuras criticas”
garantizan dicha estabilidad dentro de un Estado. Algunos ejemplos de
infraestructuras criticas son la red eléctrica de un pais, la infraestructura vial y
portuaria, o en el drea digital infraestructuras tales como la infraestructura
financieraq, los sistemas de salud, o las redes de telecomunicaciones.

En virtud de lo anterior, existen principales incognitas acerca de las labores
que los Estados deben ejercer en referencia a esta materia.

Preguntas para Considerar

En virtud de lo anterior, existen principales incognitas acerca de las labores
que los Estados deben ejercer en referencia a esta materia.

e , Cudl deberia ser la magnitud del alcance de la regulacion por parte de
los Estados?

e En qué momento afirmamos que una accion atenta contra la seguridad
internacional?

e ;Existen indicadores que nos permitan, objetivamente, catalogar tales
amenazas?

e ;O estas deberian preservarse en la ambigiedad de lo que implica una
“amenaza”?

Asamblea General 1: desarme y seguridad internacional / MINUG 2026 | 23



® ®¢e

5| MINUG

.
233539 MODELO INTERUNIVERSITARIO DE NACIONES UNIDAS DE GUATEMALA

Dl

Consecuentemente, es necesario planificar acorde a las principales
preocupaciones en cuanto a la ciberseguridad en una escala internacional.
Esto quiere decir, que debe priorizarse la viabilidad de las propuestas segun el
derecho internacional y las principales brechas de seguridad que se observan
actualmente.

Lecturas Sugeridas

En aras de ampliar su conocimiento, procurando indagar de una manera
oportuna los presentes temas, y revisando diferentes perspectivas de la
ciberseguridad en cuanto a su alcance y sus limites, sugerimos las siguientes
lecturas:

e |a ciberseguridad y el uso de las tecnologias de la informacion vy la
comunicacion (TIC) por el terrorismo de Sergio Mordn Blanco, paginas 195-
222.

e Retos y oportunidades en materia de ciberseguridad de América Lafina
frente al contexto global de ciberamenazas a la seguridad nacional y
politica exterior de Juan Manuel Aguilar Antonio.

e Peligros de las redes sociales: Como educar a nuestros hijos e hijas en
ciberseguridad de Cristel Astorga-Aguilar y lleana Schmidt-Fonseca.
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TOPICO 2

El rol de la juventud en la prevencion de la proliferacion de
armas nucleares

Acciones Previas de la ONU

En consideracion de la necesidad esencial de educar a las nuevas
generaciones para garantizar un futuro prospero para todos, las Naciones
Unidas por medio del Consejo de Seguridad, aprueban en 2015 la resolucion
2250. Esta resolucion se enfoca en la construccion de pilares fundamentales
de participacion, prevencion, asociacion, desvinculacion y reintegracion. Se
remarca un momento historico donde se reconoce el “papel importante de
las juventudes en el mantenimiento y promocion de la paz y seguridad
internacional” (UNSCR 2250, 2015).

En un primer paso hacia la integracion de las juventudes en la resolucion 2250,
la Asamblea General de las Naciones Unidas, en el ano 2019, aprueba la
resolucion 74/64, que se centra en la "Juventud, desarme y no proliferacion”.
Esta es la primera vez que se dedica una resolucion especificamente al
involucramiento de la juventud en temas que resultan ser de gran
trascendencia intergeneracional. Por ofra parte, desde el ano 2018 el
Secretario General Antonio Guterres lanzé una “Nueva Agenda de Desarme”,
con la finalidad de impulsar a las juventudes para involucrarse y hacer valer su
voz en diferentes espacios, y foros que promueve la propia Organizacion de
las Naciones Unidas.
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Resoluciones y Declaraciones Principales de la ONU

El marco de la ONU se fortalece con las herramientas politicas que buscan
mantener el impulso y asegurar la inversion en las agendas de juventud, paz,
seguridad y desarme. Esto se ha logrado mediante resoluciones, informes,
declaraciones y cumbres clave que establecen un marco normativo para su
operacion:

Instrumento Referencia Objetivo
Resolucion A/RES/79/28 2024 Destaca la importancia critica de la
AG Educacion para el Desarme y la No
Proliferacion, enfocdandose en
desarrollar aptitudes de
pensamiento critico en las nuevas
generaciones.

Declaracion Declaracion | 2021 Documento que refleja el
de la compromiso juvenil con el desarme
juventud de y la no proliferaciéon, presentado
Seul C/2222 ante la Conferencia de Desarme

Informe AG A/78/164 2023 Documento completo sobre la

aplicacion de la resolucion
"Juventud, desarme y Nno
proliferacion” (A/RES/76/45 y
subsecuentes), incluyendo
respuestas de los Estados Miembros
y entidades de la ONU.

Cumbre/Foro Foro 2025 Foro oficial de la ONU enfocado en
Youth4Disar vias politicas juveniles sobre armas
m nucleares y tecnologias
ament emergentes; culmind con un

documento de retos y
recomendaciones.
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Mandatos y Programas Anteriores

A raiz del impulso de diferentes resoluciones por parte de la Organizacion de
Naciones Unidas, se han formulado programas concretos para el
involucramiento de las juventudes:

¢ YouthdDisarment: Se formula en el ano 2019. El programa busca conectar a
juventudes de diferentes regiones del mundo, con la finalidad de
involucrarse con expertos para aprender a enfrentar los principales
desafios en la escala infernacional en temas de seguridad. Se alienta a los
jovenes de los Estados Miembros a promover su participacion en diversos
niveles de discusion para afrontar el desarme y la no proliferacion de
armas.

e Fondo de Lideres lJuveniles para un Mundo sin Armas Nucleares:
Promocionado por el gobierno de Japodn y gestionado por UNODA. A
principios del ano 2025, seleccioné a 100 jovenes de 61 paises con la
finalidad de impartir educacion de calidad acerca del tema, incluyendo
cursos online acerca de un mundo sin armas nucleares, visitas con
diplomdticos, involucramiento en proyectos y lecciones con las personas
sobrevivientes de Hiroshima y Nagasaki.

Marco Juridico Internacional

El compromiso internacional con la no proliferacion se ha manifestado en
diversos tratados, entre ellos:

¢ Tratado de Tlatelolco: Firmado en la Ciudad de México en 1957, establece
un drea geogrdfica extensa que abarca desde Rio Grande en México,
hasta Tierra del Fuego en Argentina. Con la firma de este tratado, se
establece el Organismo para la Proscripcion de las Armas Nucleares en
América Latina y el Caribe (OPANAL), un organismo permanente de
control, asegurando el cumplimiento de los principios del tratado, los
cuales son: el pacto de no agresion y el desarme nuclear en la region. En
virtud de este tratado, los Estados latinoamericanos que lo firmaron tienen
prohibido el uso, resguardo o transporte de armas nucleares.
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e Tratado de Pelindaba: Establecido en 1996 en el continente Africano,
establece una zona libre de armas nucleares. Entré en vigor hasta el 2009,
representando un éxito en la no proliferacion nuclear del continente
Africano.

Estudio de Caso

El Organismo para la Proscripcion de las Armas Nucleares en la América Latina
y el Caribe se destaca como el proceso mds exitoso de una zona libre de
armas nucleares, a su vez, se tfrata de la mayor zona habitada que cuenta con
un cardcter de “libre de armas nucleares”. La propia OPANAL cuenta con
diferentes programas de involucramiento de la juventud, tales como
programas de diplomados y escuelas de verano, pasantias, y Cursos
impartidos en inglés y espanol que educan acerca del desarme y la no
proliferacion de armas nucleares. La OPANAL cuenta con 33 Estados
Miembros.

Un ejemplo similar es encontrado en el continente africano. La Union Africana
apertura en el ano 2025 su programa de “Becas para el Desarme y No
Proliferacion”, procurando asi equipar a las nuevas generaciones para
especializarse en temas de desarme, y velar por los propios intereses de la
region en foros infernacionales

Logros y Desafios Sobre el Tema

A pesar de los recientes éxitos y avances, persisten importantes retos vy
preocupaciones en la materia de desarme, asimismo valiosos logros de la
participacion juvenil:

Asamblea General 1: desarme y seguridad internacional / MINUG 2026 | 30



o 'f(‘&x

.| MINUG

.H;.); MODELO INTERUNIVERSITARIO DE NACIONES UNIDAS DE GUATEMALA

mm"

Desafios Persistentes

Movilizacién y Financiamiento: Apatia  Juvenil:  Existe  una
Los movimientos juveniles son | creciente apatia por parte de la
persistentes alrededor del mundo. | juventud en involucrarse en
Durante la Semana del Desarme | cuestiones de desarme nuclear,
en 2019, grupos de voluntarios | las nuevas generaciones o

jovenes recaudaron | catalogan como una de las
aproximadamente $512 mil | Mmenores preocupaciones  d
millones de ddlares para invertir | €scala global (Comité

en programas de  accién | Infernacional de la Cruz Roja,
climatica, aliviar la pobreza 2024).

mundial y diversos ODS (Objetivos
de Desarrollo Sostenible).

Integracion en la ONU: La | Gasto en Armamento: Persisten
inclusion de la juventud en la | importantes preocupaciones en
agenda (S/RES/2250, A/RES/74/64) | cuanto al constante gasto en
ha marcado un cambio de | programas de armamento
paradigma en las relaciones | nuclear a nivel global, desviando
sociales y en los espacios de | recursos de ofras prioridades
decision. humanas.

Las interrogantes que surgen a partir del presente apartado, involucran
cuestiones acerca de la utilidad de la permanencia de las armas nucleares
como medios de disuasion. Ademads, algunos argumentan que la posesion de
armas nucleares ha desembocado en una de las épocas menos conflictivas
de la historia de la humanidad, aungue también existen diversas
preocupaciones acerca del monitoreo de estas, y la posibilidad real de que
exista un desarme total.
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Estadisticas y Datos

Segun reportes de la International Campaign to Abolish Nuclear Weapons
(2024) se destinaron aproximadamente $100 mil millones de ddlares en
programas de armamento nuclear, esto supone aproximadamente $190,151
ddlares por minuto solamente para el ano 2024

The 9 nuclear-armed states spent

$'|00 billion

on nuclear weapons in 2024*

SR 55 544,549

56,872,294,372

§2,622,775,673
$1,112,194,235

$620,621,457

51,080,002,570
$8,119,153,727

$10,435,393,359

556, 800, 040,000

*Hidden Costs: Nuclear Weapons Spending in 2024

Por otra parte, el gasto militar mundial alcanzd hasta los $2.718 miles de
millones de dodlares para el ano 2024, suponiendo asi un aumento del 9.4% en
comparacion al ano 2023 (Stockholm International Peace Research Institute,
2025). El inventario nuclear asciende a 12,241 ojivas nucleares en enero de
2025 segun el Stockholm International Peace Research Institute.

El incremento del gasto militar durante los Ultimos anos ciertamente despierta
principales preocupaciones en cuanto al futuro de la humanidad. En cuanto a
la juventud, encontramos una brecha de financiamiento hacia programas de
empoderamiento de la juventud en diversas esferas a nivel global, y
especiaimente en temas de desarme nuclear. Existen distintos programas de
consciencia social y educacion global, sin embargo, estos no abordan el
desarme nuclear con la profundidad requerida en muchas ocasiones.
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Actores y Partes Interesadas

La juventud ha marcado un cambio de paradigma en las propias relaciones
sociales dentro de los Estados. Diversos movimientos, y cambios importantes
surgen de la necesidad de las juventudes por alzar la voz, y procurar que
existan cambios, asegurando un futuro préspero para las generaciones
futuras.

Actor Clave Su Rol Institucional

Coordina iniciativas para lo
participacion juvenil, destacando la
importante necesidad por hacer
valer las peticiones de la propia
juventud en temas de relevancia
mundial.

UNODA (Oficina de Asuntos de
Desarme de Ilas Naciones
Unidas)

Como participacion dentro de la
propia Asamblea de Naciones
Unidas por parfe de jovenes que
apunten a un cambio en cuanto a
un mundo sin armas nucleares,
“Youth4CTBT"” es un grupo de jovenes
Youth4CTBT cuyo enfoque de participacion
involucra a la juventud en diversos
foros y eventos internacionales, con
la finalidad de establecer claridad
en cuanto a la necesidad del
establecimiento de fratados de no
proliferacion.
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Promueve activamente el
involucramiento de las juventudes en
cuestiones de no proliferacion
nuclear, por medio de diversas
OIEA (Agencia Internacional competencias juveniles, becas a

de Energia Atémica) jovenes con un importante interés en
el tema y el programa de pasantes
universitarios para que se desarrollen
en un ambiente real que aporte a su
carrera profesional.

Contando con 33 Estados Miembros,
se destaca como el proceso mads
exitoso de una zona libre de armas
nucleares, a su vez, se trata de la
mayor zona habitada que cuenta
con un cardcter de “libre de armas
nucleares”. OPANAL cuenta con
diferentes programas de
involucramiento para la juventud
como programas de diplomados,
escuelas de verano, pasantias vy
cursos impartidos en inglés y espanol
que educan acerca del desarme y
la no proliferacion de armas
nucleares.

Organismo para la
Proscripcion de las Armas
Nucleares en la América

Latina y el Caribe (OPANAL)

La Uniéon Africana apertura en el ano
2025 su programa de “Becas para el
Desarme y No Proliferacion”, con el
objetivo de equipar a las nuevas
generaciones para especializarse en
temas de desarme y velar por los
propios intereses de la region en
foros internacionales.

Union Africana
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Preguntas para Considerar

Algunas incognitas que podrian abordarse, apuntan hacia las siguientes
preguntas:

e ;Existe una utilidad por parte de las armas nucleares?

e ;Como deberia ser el desarme?

e ;Cbmo abordamos la habilidad de la juventud en estos temas?

e ;Los jovenes deberian liderar movimientos de dicha indole?

e ; Existen acciones concretas que puedan cambiar el rumbo del desarme

nuclear?

Asi mismo, la viabilidad de las propuestas referentes a estos temas deberdn
estar establecidas en el derecho internacional, y en las consideraciones
pertinentes en relacion a las relaciones de poder. Esto quiere decir, que las
propuestas deben tomar en consideracion que los Estados han recurrido a la
obtencion de este tipo de armamento por razones de seguridad nacional, y
una independencia capaz de hacerse valer. Por tanto, mientras exista una
ausencia de mecanismos que puedan garantizar dicho objetivo, el gasto serd
cada vez mayor.

Lecturas Sugeridas

Con la finalidad de nutrir su conocimiento, y amplificar sus perspectivas
acerca del desarme nuclear, hacemos de su conocimiento las siguientes
lecturas que podrian ser de provecho:

Tejo Carrasco, Los problemas del desarme nuclear en la posguerra fria: Las
Naciones Unidas y la conferencia de desarme en la década del noventa.
https://dialnet.unirioja.es/descarga/articulo/3670860.pdf

Basel Peace Office, Guia de recursos sobre desarme nuclear.
https://www.baselpeaceoffice.org/sites/default/files/imce/articles/News/rfp_re
source-guide-nucle ar-disarmament es v04.pdf

Manual de Desarme, Fortalecer las alianzas: Buenas prdcticas parlamentarias
y recomendaciones para la defensa del futuro comun.
https://disarmamenthandbook.org/es/manual/buenas-practicas-
parlamentarias-recomendacione s-y-ejemplos/fortalecer-las-alianzas/
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